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FIGURE 1. Mode`le de confiance du standard X.509
Re´sume´—Les infrastructures a` cle´s publiques (ICPs) consti-
tuent a` ce jour un e´le´ment majeur de la construction d’espaces
se´curise´s dans les environnements nume´riques. L’ICP se base
sur un mode`le de confiance compose´ de trois entite´s, a` savoir
les autorite´s de certification (ACs), les porteurs de certificat
et les entite´s de´pendantes (EDs). Historiquement, ce mode`le de
confiance a e´te´ conc¸u pour des cas ou` les porteurs de certificat et
les EDs ont des relations directes avec les ACs (par exemple tous
font partie de la meˆme entreprise). Aujourd’hui dans Internet,
les EDs n’ont aucune relation directe avec les ACs. Cette nouvelle
situation ne´cessite donc une de´finition plus pre´cise de la notion
de la confiance entre les ACs et les EDs. Nous montrons que
l’e´valuation de la confiance selon cette de´finition ne´cessite des
expertises juridiques et techniques. Nous proposons donc de
modifier le mode`le de confiance a` trois entite´s en ajoutant le roˆle
de l’expert technique et juridique qui aide les EDs a` prendre des
de´cisions sur les certificats.
I. INTRODUCTION
Les infrastructures a` cle´s publiques (ICPs) constituent a` ce
jour un e´le´ment majeur de la construction d’espaces se´curise´s
dans les environnements nume´riques. Les ICPs sont base´es sur
un mode`le de confiance compose´ de trois entite´s (Figure 1) :
(1) l’autorite´ de certification (AC) qui repre´sente le composant
central de cette infrastructure et qui valide par sa signature
les informations contenues dans le certificat (2) le porteur
de certificat et (3)enfin l’entite´ de´pendante (ED) qui cherche
a` avoir des informations fiables sur l’identite´ du porteur de
certificat pour pouvoir e´tablir des transactions avec lui. Dans
ce mode`le, le porteur de certificat de´pend de l’AC pour la
provision de son certificat, et l’ED de´pend de l’AC pour la
validite´ des informations contenues dans le certificat.
Historiquement, ce mode`le de confiance a e´te´ conc¸u pour
une application bien pre´cise qui est l’annuaire X.500. Cet
annuaire a e´te´ un cas d’e´tude simple car c’est un syste`me
hie´rarchique ou` toutes les relations entre les porteurs de
certificat et les entite´s de´pendantes sont pre´e´tablies. Dans ce
type d’application, la question de la confiance ne se pose pas
car la relation de confiance entre les trois entite´s du mode`le
de confiance est naturelle : les trois entite´s font partie de la
meˆme entreprise et les certificats ne sont utilise´s que pour des
services qui concerne les activite´s de l’entreprise.
Aujourd’hui, l’annuaire X.500 a e´te´ abandonne´, mais pas le
mode`le de confiance a` trois entite´s qui a e´te´ largement adopte´
dans Internet. Internet est compose´ aujourd’hui de plusieurs
ICPs ou` chaque ICP posse`de ses propres proce´dures pour
la gestion des certificats. On appelle ce nouveau mode`le de
de´ploiement le mode`le ouvert, car d’un coˆte´ l’ED n’a peut
eˆtre aucune relation pre´e´tablie avec aucune ICP et d’un autre
coˆte´, les certificats qui sont ge´ne´re´s par ces ICPs sont de´finis
pour un contexte d’utilisation ouvert. Ce nouveau mode`le de
de´ploiement a cre´e´ un proble`me de gestion de la confiance
pour les EDs : comment une ED peut-elle faire confiance a`
une AC plutoˆt qu’a` une autre ?
Re´pondre a` cette question ne´cessite de de´finir
pre´alablement ce qu’est la confiance dans une AC du
point de vue des EDs. De´finir la confiance du point de vue
de porteur de certificat n’est pas ne´cessaire car le mode`le
ouvert n’a pas d’effet sur la relation entre le porteur de
certificat et l’AC ; cette relation reste toujours re´gule´e par
des contrats directs entre les porteurs de certificat et les ACs.
N’ayant pas e´te´ conside´re´ initialement dans l’environnement
des annuaires X.500, la confiance dans les ACs du point de
vue des EDs dans le mode`le ouvert est aujourd’hui une notion
ambigue¨ et conside´re´e souvent comme un concept ad hoc par
les fournisseurs des services des ICPs.
L’objectif de cet article est de donner une de´finition for-
melle de la confiance du point de vue des EDs. Nous montrons
ensuite que l’e´valuation de la confiance ainsi de´finie ne peut se
faire que par des experts qui ont une connaissance technique
et juridique dans le domaine des ICPs. Par conse´quent, nous
proposons de modifier le mode`le de confiance de base de´fini
par le standard X.509 en introduisant le roˆle de l’expert
technique et juridique. Le roˆle de l’expert consiste a` aider les
EDs a` prendre des de´cisions informe´es sur les certificats.
L’article est organise´ de la manie`re suivante : dans la
section 2, nous analysons les diffe´rentes de´finitions de la
confiance aborde´es dans la litte´rature. Dans la section 3,
nous introduisons la notion de confiance dans les ACs, et
nous adoptons une de´finition de confiance approprie´e pour
ces outils. Dans la section 4, nous pre´sentons un nouveau
mode`le de confiance qui conside`re le roˆle de l’expert et nous
pre´sentons notre approche qui vise a` aider les EDs a` prendre
des de´cisions de confiance dans les certificats. Enfin dans la
section 5, nous pre´sentons nos conclusions.
II. QU’EST-CE QUE LA CONFIANCE ?
Donner une de´finition de la confiance dans les ACs
ne´cessite force´ment d’expliquer la notion de confiance. Ce-
pendant, contrairement a` ce que l’on pourrait penser, la notion
de confiance n’est pas un concept clair en soi. Ce concept est
de´fini diffe´remment selon la culture de la socie´te´ ou selon la
discipline des personnes qui ont essaye´ de de´finir ce concept.
A. Diffe´rences se´mantique et terminologique entre les cultures
Des significations et des terminologies diffe´rentes du
concept de confiance peuvent eˆtre identifie´es par pays et/ou par
culture. Ces diffe´rences renforcent l’ambigu¨ite´ et le flou de ce
concept. Tout d’abord, nous pre´sentons les significations et les
terminologies diffe´rentes utilise´es dans les langues franc¸aise
et anglaise qui peut amener diffe´rente interpre´tation entre
personnes francophones et anglophones.
La langue anglaise fournit deux termes pour exprimer
deux dimensions de la confiance : ≪ trust ≫ et ≪ confidence
≫, tandis que la langue franc¸aise ne connait que le terme
≪ confiance ≫. La langue anglaise fournit e´galement des
termes concis et pre´cis pour de´signer les partenaires d’une
relation de confiance : respectivement ≪ trustor ≫ et ≪ trustee
≫, tandis que la langue franc¸aise manque d’un substantif pour
de´signer ces termes et l’on n’en connaıˆt que la transcription
[5]. Mais la confiance correspond t-elle au terme ≪ trust ≫ en
anglais ou au terme ≪ confidence ≫ ? Ou bien aux deux ?
Luhmann [11] a explique´ la diffe´rence entre ≪ confidence
≫ et ≪ trust ≫ dans la langue anglaise. Il a explique´ que
les deux termes indiquent l’attente qui peut conduire a` la
de´ception, mais ≪ confidence ≫ est un sentiment que nos
attentes ne seront pas de´c¸ues, tandis que ≪ trust ≫ requiert
un engagement personnel de celui qui fait confiance et e´value
rationnellement les risques. Selon Luhmann, si on n’a pas
d’alternatives pour une action donne´e alors nous sommes dans
une situation de ≪ confidence ≫. Si nous devons choisir une
action parmi d’autres, malgre´ la possibilite´ d’eˆtre de´c¸u, nous
sommes dans une situation de ≪ trust ≫. Le ≪ trust ≫ en
anglais est donc un me´canisme de re´duction des risques pour
une action donne´e.
Le dictionnaire de l’acade´mie franc¸aise de´finit la confiance
comme :
Confiance n. f. XIIIe sie`cle, confience. Emprunte´ du latin
confidentia, ≪ confiance ≫, de´rive´ de confidere.
a) Espe´rance ferme que l’on place en quelqu’un, en quelque
chose, certitude de la loyaute´ d’autrui.
b) Espe´rance ferme que les autres placent en vous ; convic-
tion qu’ils peuvent avoir de votre since´rite´, de votre
de´vouement, de votre honneˆtete´.
c) Sentiment de se´curite´ qu’e´prouve celui qui compte sur lui-
meˆme.
d) Sentiment d’assurance que donne la foi en l’avenir.
Les deux premie`res parties de cette de´finition font re´fe´rence au
terme trust et mettent en e´vidence l’aspect social du concept de
confiance en induisant une relation de confiance d’une entite´,
trustor, vers le trustee. La troisie`me et quatrie`me partie de la
de´finition font re´fe´rence au terme confidence.
De plus, une autre diffe´rence fondamentale marque les
deux langues sur le fait que le ≪ trust ≫ en anglais est un
contrat. Dans ce contexte, le trust joue un roˆle vital dans la
socie´te´ britannique et dans les pays autrefois gouverne´s par la
Grande Bretagne comme les E´tats-Unis, le Canada, l’Australie,
la Nouvelle-Ze´lande et l’Inde [9]. Voyons par exemple l’une
des de´finitions fournies par le dictionnaire Merriam Webster
pour le ≪ trust ≫ : ≪ a combination of firms or corporations
formed by a legal agreement ≫ ou encore ≪ a property interest
held by one person for the benefit of another ≫. Cette de´fintion
montre clairement l’aspect juridique de la notion de trust dans
la culture anglaise. Cette signification n’est pas explicitement
de´finie dans la langue franc¸aise.
Dans la suite de cet article, nous allons utiliser le terme de
confiance pour de´signer uniquement la notion de ≪ trust ≫ en
anglais, le terme trustee pour de´signer celui a` qui la confiance
est accorde´e, et le terme trustor pour de´signer celui qui fait
confiance.
B. Une ple´thore de de´finitions dans la litte´rature
Des diffe´rences entre les de´finitions de la confiance appa-
raissent aussi selon la discipline des auteurs. En effet, plusieurs
disciplines, chacune selon sa perspective, ont e´tudie´ le concept
de confiance. La psychologie [3], la sociologie [10] [2], et la
philosophie [1] [4] sont autant de disciplines ayant consacre´
des efforts a` l’e´tude de la confiance.
D’un point de vue philosophique, la philosophe Annette
Baier [1] a offert une de´finition inte´ressante : One leaves others
an opportunity to harm one when one trusts, and also shows
one’s confidence that they will not take it. Reasonable trust will
require good grounds for such confidence in another’s good
will, or at least the absence of good grounds for expecting their
ill will or indifference. Trust, then, on this first approximation,
is accepted vulnerability to another’s possible but not expected
ill will (or lack of good will) toward one.
Ainsi, lorsque nous faisons confiance, nous sommes
vulne´rables aux autres, tout en croyant qu’ils ne vont pas
nous nuire, meˆme s’ils ont les moyens de le faire. La de´cision
de ”faire confiance” ne´cessite l’estimation de la bonne ou de
la mauvaise volonte´ des autres envers nous. Dans la meˆme
discipline, Gambetta [4] a de´fini la confiance comme suit :
trust (or, symmetrically, distrust) is a particular level of the
subjective probability with which an agent assesses that ano-
ther agent or group of agents will perform a particular action,
both before he can monitor such action (or independently of
his capacity ever to be able to monitor it) and in a context
in which it affects his own action. La de´finition de Gambetta
fournit plusieurs aspects lie´s a` la confiance. Tout d’abord,
cette de´finition souligne la nature subjective de la confiance.
Ensuite, il insiste sur la de´pendance du trustor a` l’e´gard d’une
action donne´e que le trustee doit effectuer. La de´pendance
ainsi de´finie s’apparente a` la notion de vulne´rabilite´ e´voque´e
par Baier. Il conside`re e´galement l’incertitude (ou l’ignorance)
en spe´cifiant que la confiance est accorde´e pre´alablement a`
l’exe´cution, a` l’observation et au re´sultat attendu d’une action.
De plus, Gambetta estime que la confiance est contextuelle.
Enfin, Gambetta conside`re la confiance comme une notion
quantifiable.
D’un point de vue psychologique, le travail de Deutsch [3]
a abouti a` la de´finition suivante de confiance :
— If an individual is confronted with an ambiguous path, a
path that can lead to an event perceived to be beneficial
(Va+) or to an event perceived to be harmful (Va-) ;
— He perceives that the occurrence of Va+ or Va- is
contingent on the behaviour of another person ; and
— He perceives the strength of Va- to be greater than the
strength of Va+.
— If he chooses to take an ambiguous path with such
properties, I shall say he makes a trusting choice ; if
he chooses not to take the path, he makes a distrustful
choice.
Deutsch a explique´ cette de´finition en donnant un exemple
d’un couple voulant embaucher une baby-sitter. Selon les
attentes du couple vis-a`-vis de la garde des enfants, et de l’ide´e
qu’ils se font de la capacite´ de la baby-sitter, ils de´cideront
de lui faire ou non confiance pour la garde des enfants.
Ainsi, le couple estime que le mal (Va-) qui pourrait eˆtre
fait a` leurs enfants est beaucoup plus couˆteux que de passer
une soire´e ailleurs, conside´re´ comme un plus (Va+). Ainsi,
cette de´finition introduit la notion d’utilite´ pour la prise d’une
de´cision de confiance. L’une des exigences principales pour la
confiance est alors la pre´sence e´ventuelle des re´sultats ne´gatifs
et positifs. Selon Deutsch, la conse´quence d’un re´sultat ne´gatif
est ne´cessairement perc¸ue comme plus importante que le gain
procure´ par un re´sultat positif. Ainsi, pour Deutsch, une prise
de de´cision qui a` la base se veut de confiance devient un choix
irrationnel, car si l’inverse est vrai (Va+ > Va-), le choix serait
juste une rationalite´ garantie sans aucun risque a` prendre par
le de´cideur. Cependant, il y a de´saccord quant a` l’ide´e que
les impacts des re´sultats positifs devraient eˆtre infe´rieurs aux
re´sultats ne´gatifs pour que la confiance soit e´tablie [12].
Dans le meˆme sens que Deutsch, McKnight et Chervany
[13], ont de´fini la confiance comme suit : the extent to which
one party is willing to depend on something or somebody in a
given situation with a feeling of relative security, even though
negative consequences are possible.
D’apre`s cette de´finition, la raison qui pousse le trustor
a` e´tablir la confiance envers quelqu’un ou quelque chose
(le trustee) est le sentiment relatif de se´curite´. Tout comme
Deutsch, cette de´finition sugge`re l’existence d’impacts positifs
et ne´gatifs. Le risque comme le contexte et la de´pendance
sont e´galement pre´sents lorsque le trustor prend une de´cision.
Josang et al. [7] ont modifie´ le´ge`rement cette de´finition en
conside´rant que le trustee n’est pas force´ment un eˆtre humain
mais qu’il pourrait eˆtre un objet.
D’un point de vue social, Luhmann et Barber [10] [2] ont
essaye´ de donner une de´finition de la confiance : elle de´pend
des relations humaines au sein des re´seaux sociaux. Ils se
de´marquent ainsi des approches de Deutsch et Gambetta qui
conside`rent que la confiance est e´tablie a` partir des e´valuations
individuelles. Pour prendre une de´cision de confiance, toute
personne a besoin de s’appuyer soit sur des informations clai-
rement explicite´es, soit sur des indices (en anglais evidences).
Ces dernie`res apportent un regard critique sur les individus et
le milieu dans lequel ils e´voluent. Les diffe´rences de situation
peuvent conduire a` une complexite´ plus ou moins grande, car
le nombre d’informations (explicites ou implicites) peut eˆtre
si important qu’il semble difficile, voire impossible, de toutes
les conside´rer. Dans ce type d’environnement, la confiance est
recherche´e en tant que moyen pour re´duire la complexite´. Elle
laisse une place a` l’incertitude qui vient essentiellement de la
complexite´ de la situation rencontre´e.
Nous pouvons ajouter que le processus d’analyse de l’infor-
mation est polymorphe. Au cours d’une premie`re expe´rience,
si l’on se sent he´sitant ou de´muni et donc dans l’incapacite´
de prendre une de´cision, un appel peut eˆtre fait a` autrui, pour
tenter de recueillir des recommandations sur l’entite´ inconnue.
En d’autres termes, l’individu cherche a` prendre connaissance
de la re´putation de l’entite´ inconnue en se basant sur les
recommandations des autres. La re´putation est de´finie dans
le dictionnaire de l’acade´mie franc¸aise comme suit :
RE´PUTATION. n. f. Renom ; estime, opinion que le public
a d’une personne.
Dans d’autres situations, lorsque l’entite´ sur laquelle
doit porter une de´cision a de´ja` donne´ lieu a` une premie`re
expe´rience, la de´cision de confiance est impacte´e a` la fois par
le re´sultat de l’expe´rience personnelle passe´e et de l’expe´rience
communique´e par les autres. La confiance est donc un concept
multidimensionnel : elle peut eˆtre base´e sur la connaissance,
l’expe´rience, l’e´motion, et la perception du trustor. Elle peut
eˆtre e´galement base´e sur des recommandations envoye´es par
d’autres entite´s. Ou encore, la confiance peut eˆtre de´duite par
les trustors graˆce aux roˆles sociaux joue´s par les trustees dans
leurs communaute´s.
Quelque soit l’environnement ou` la confiance devrait eˆtre
applique´e, l’existence du risque, de l’utilite´, de l’incertitude
et de la de´pendance/vulne´rabilite´ est importante pour que la
confiance soit pertinente dans cet environnement. En d’autres
termes, l’ensemble de ces e´le´ments constitue les conditions de
confiance dans un environnement donne´.
Ne´anmoins, les de´finitions donne´es restent ge´ne´riques et
donc applicables a` plusieurs domaines. Elles peuvent implici-
tement inclure de nombreux aspects. Il y a donc ne´cessite´ de
spe´cifier des de´finitions qui de´taillent explicitement tous les
aspects importants de la confiance dans un domaine donne´.
Dans ce travail, nous raffinons ces de´finitions pour proposer
une de´finition approprie´e de la confiance des EDs dans les
ACs.
III. LA CONFIANCE DANS LES AUTORITE´S DE
CERTIFICATIONS
La confiance envers les autorite´s de certifications dans le
mode`le ouvert est une notion ambigue¨, et conside´re´e souvent
comme un concept ad hoc par les fournisseurs de services
des ICPs. Il est ne´cessaire donc de de´terminer la se´mantique
exacte de la confiance envers le tiers de confiance fournissant
les services des ICPs.
Ge´ne´ralement, ces services sont interface´s par les autorite´s
de certifications (ACs). Une ICP peut avoir une ou plusieurs
ACs ou` chaque AC est responsable de la gestion d’un type de
certificat. Pour cela, nous utilisons le terme AC pour indiquer
l’ensemble des services mis a` la disposition de l’AC par une
ICP.
Pour qu’une ED puisse faire confiance dans une AC, cela
implique que l’ED a la capacite´ de re´pondre a` ces types de
questions : que se passe-t-il lorsqu’une AC ne ve´rifie pas
correctement l’identite´ du proprie´taire, ou pire, lorsqu’elle
de´livre de´libe´re´ment un certificat a` une personne ayant une
fausse identite´ ? En outre, que se passe-t-il si une cle´ prive´e
correspondant a` la cle´ publique est divulgue´e par accident,
suite a` un vol d’information (spyware) ou pire, de manie`re
intentionnelle ? [8].
De tels e´ve´nements pourraient conduire les ve´rificateurs
des certificats (syste`mes et/ou utilisateurs) a` faire des hy-
pothe`ses totalement fausses sur les identite´s des entite´s dans
les environnements nume´riques. En conse´quence, la confiance
dans une ICP (ou dans une AC) doit symboliser son niveau de
performance juridique et technique dans la gestion des cle´s et
des certificats nume´riques.
La confiance doit donc eˆtre e´tablie en termes de se´curite´
et de fiabilite´ des ACs. Cela ne´cessite bien e´videment une
identification de la nature des entite´s implique´es dans les ACs
afin de pouvoir e´tablir la se´mantique exacte de la se´curite´
et la fiabilite´ dans les ACs. Nous adoptons la de´finition de
McKnight et al. e´nonce´e dans la section pre´ce´dente.
Bien que cette de´finition soit relativement ge´ne´rale, elle
inclut explicitement et implicitement les ingre´dients de base
de la confiance qui sont 1) la de´pendance des personnes ou
des syste`mes ayant joue´ le roˆle du trustee, 2) la fiabilite´ et la
se´curite´ du trustee, et 3) le risque encouru au cas ou` le trustee
ne re´alise pas les taˆches comme pre´vu.
Mais la se´mantique des motifs de la confiance pre´sente´s
dans cette de´finition (la se´curite´ et la fiabilite´) diffe`re selon la
nature du trustee. En effet, les caracte´ristiques sur lesquelles
nous nous basons pour faire confiance a` une technologie sont
diffe´rentes de celles des eˆtres humains. Josang [6] a explique´
la diffe´rence entre la se´curite´ et la fiabilite´ applique´es aux eˆtres
humains ou aux syste`mes technologiques dans le domaine de
la se´curite´ de l’information comme suit :
— La se´curite´ qui se de´gage d’un eˆtre humain repre´sente
la bienveillance de cette personne, tandis que la se´curite´
d’un syste`me repre´sente sa capacite´ a` re´sister aux
attaques
— La fiabilite´ d’une personne repre´sente ses qualite´s
comme ses expe´riences, ses compe´tences, tandis que la
fiabilite´ d’un syste`me repre´sente sa capacite´ a` re´aliser
une taˆche spe´cifique, et le fonctionnement continu de
ce syste`me
La bienveillance d’une personne signifie qu’elle est honneˆte car
elle tient ses promesses et qu’elle est droite car elle respecte les
re`gles. A contrario, la malveillance signifie qu’une personne
est malhonneˆte car elle ne tient pas ses promesses, et qu’elle
est corrompue car elle ne respecte pas les re`gles.
E´valuer la confiance dans une personne consiste donc a`
e´valuer le degre´ de bienveillance/malveillance de cette per-
sonne. Cependant, nous ne pouvons jamais eˆtre absolument
certains de la bienveillance (ou la malveillance) de quelqu’un.
Ainsi, la confiance ne serait donc qu’une croyance sur la
personne.
Il y a une diffe´rence importante entre les bases de la
confiance dans la vie traditionnelle, et dans Internet. Les eˆtres
humains peuvent eˆtre irrationnels, et la confiance en eux peut
eˆtre aussi irrationnelle. La confiance irrationnelle n’est pas
base´e sur la connaissance, mais sur d’autres e´le´ments (par
exemple les sentiments, la foi...) et peut parfois persister en
de´pit de la connaissance. Ce type de confiance peut eˆtre utile
dans certaines situations, mais il peut eˆtre risque´ dans Internet
et surtout dans une technologie ayant pour objectif de prouver
l’identite´ des choses. La confiance dans Internet doit donc eˆtre
autant que possible base´ sur la connaissance [6].
Bien e´videmment, il serait inte´ressant de n’avoir a`
conside´rer qu’un nombre limite´ de facteurs pour de´terminer
le comportement bienveillant ou malveillant d’un eˆtre humain.
Malheureusement, il est impossible d’obtenir une connaissance
parfaite des eˆtres humains et de tous les facteurs qui les
influencent. Le comportement d’un eˆtre humain est donc
impossible a` pre´dire avec certitude, meˆme pour soi [6]. En
conse´quence, ce qui constitue un comportement qualifie´ de
bienveillant (ou malveillant) ne peut jamais eˆtre absolu et ne
peut eˆtre de´fini que par rapport a` un re´fe´rentiel comme une
politique de se´curite´, des re`gles morales, des contrats ou une
le´gislation.
Contrairement aux eˆtres humains, les connaissances sur
les syste`mes peuvent atteindre en the´orie un degre´ e´leve´
d’exactitude et d’exhaustivite´. Toutefois, un utilisateur d’un
syste`me ne peut jamais obtenir une connaissance parfaite du
syste`me qu’il utilise, ni des menaces, et il est donc incapable
d’e´valuer exactement la se´curite´ et la fiabilite´ du syste`me.
L’incertitude existe toujours et vient donc de la complexite´
de l’e´valuation des syste`mes [6].
Nous retrouvons ici les meˆmes proble´matiques traite´es dans
les ACs. En effet, une AC est un ensemble constitue´ de
proce´dures humaines (pour les ve´rifications et les validations),
de syste`mes (ordinateurs, e´quipements cryptographiques, etc.),
de logiciels et de lieux physiques en vue de ge´rer le cycle
de vie des certificats des cle´s cryptographiques. La confiance
dans une AC est e´tablie a` partir des crite`res de se´curite´ et de
fiabilite´ associe´s a` la fois aux eˆtres humains et aux entite´s non-
humaines implique´es dans la gestion d’un certificat (syste`mes,
locaux, logicielle...).
En se basant sur la de´finition de McKnight de la confiance,
nous pouvons de´finir la confiance dans une AC comme e´tant
la de´pendance sur la se´curite´ et la fiabilite´ qui se de´gagent des
personnes ainsi que celles des syste`mes, des environnements
physiques ou` ils se situent, et des logiciels utilise´s par l’AC
tout en acceptant un niveau minimum de risque.
Dans cette de´finition, nous entendons par personnes, aussi
bien les personnes physiques travaillant pour le compte des
ACs, que les personnes morales (fournisseurs d’ICPs). La
se´curite´, venant des fournisseurs et des personnels, caracte´rise
leurs engagements vis-a`-vis des politiques de se´curite´ et des
le´gislations en vigueur, tandis que la fiabilite´ repre´sente la
compe´tence et l’expe´rience des fournisseurs et des personnels
dans le domaine des ICPs.
La se´curite´ des syste`mes et des logiciels repre´sente la
capacite´ de ces entite´s a` re´sister aux attaques, tandis que leur
fiabilite´ signifie qu’ils sont capables d’exe´cuter infailliblement
FIGURE 2. les diffe´rences entre les mode`les ouvert et ferme´
les taˆches qui leur sont confie´es (fonctionnement continu et
sans erreurs).
Nous e´largissons les interpre´tations de Josang sur la fia-
bilite´ et la se´curite´ pour qu’elles couvrent les environnements
physiques. La se´curite´, a` ce niveau couvre a` la fois les risques
naturels qui pourraient nuire au fonctionnement des ICPs et
les attaques humaines qu’elles soient directes ou indirectes,
internes ou externes. Ainsi, nous pouvons maintenant donner
une de´finition plus de´taille´e : la confiance dans une AC
se caracte´rise par : la de´pendance d’une ED quant aux
compe´tences des personnes, des syste`mes, des lieux physiques,
et des logiciels de l’AC, ainsi que la bienveillance du four-
nisseur de l’ICP a` fournir pre´cieusement et infailliblement
les services de se´curite´ ne´cessaires tout en respectant les
le´gislations concerne´es, l’ED acceptant un niveau minimum
de risque associe´ a` la de´cision de de´pendance.
La bienveillance des fournisseurs est mesure´e par rapport
a` la politique de certification mise en place et aux le´gislations
concerne´es du pays d’implantation. Elle se caracte´rise aussi par
la conformite´ de ses engagements (promesse de confiance).
IV. REVISITER LE MODE`LE DE CONFIANCE DE BASE DU
STANDARD X.509
Au regard de la de´finition donne´e pre´ce´demment, il ap-
paraıˆt clairement que l’ED ne peut eˆtre le commun des
mortels car de nombreux e´le´ments techniques et juridiques
sont a` e´valuer. Nous proposons donc de modifier le mode`le de
confiance de base, de´fini par le standard X.509, en introduisant
ce roˆle de l’expert technique et juridique qui est ne´cessaire.
Ce roˆle existe de´ja` dans les deux mode`les de de´ploiement
des ICPs, sans qu’il soit explicitement de´fini (Figure 2). En
effet, dans le mode`le ferme´ des ICPs, les administrateurs des
ICPs et les avocats de chaque organisation jouent le roˆle
d’experts techniques et juridiques pour aider les employe´s
de l’organisation dans le traitement des certificats provenant
d’autres organisations. Les EDs et les experts, faisant partie de
la meˆme organisation, ont une relation de confiance naturelle.
La confiance des EDs dans leurs administrateurs n’est pas
seulement lie´e a` la qualite´ des certificats qu’ils fournissent
mais aussi aux recommandations d’accepter ou pas un certificat
signe´ par une autorite´ d’une autre organisation.
Dans le mode`le ouvert, la situation est beaucoup plus com-
plexe que le mode`le ferme´ pour plusieurs raisons. Il n’existe
pas de relation explicite pre´de´finie entre les EDs et les experts.
Les navigateurs Web jouent implicitement le roˆle d’expert car
ils ge`rent la liste des autorite´s de certification dits de confiance,
FIGURE 3. le nouveau mode`le de confiance
mais il n’existe aucun accord entre les EDs et les fabricants des
navigateurs afin de les rendre responsables de l’information
qu’ils fournissent. Toutes ces solutions ad-hoc, que ce soit
pour le mode`le ouvert (l’approche des navigateurs web) ou
pour le mode`le ferme´, montrent la ne´cessite´ d’expliciter le roˆle
d’expert. Les diffe´rences re´sident dans la nature des entite´s qui
jouent le roˆle d’expert, le type de confiance reliant l’expert aux
EDs et la nature des informations que les experts doivent leurs
fournir.
Nous proposons de clarifier la situation en ajoutant expli-
citement le roˆle d’expert dans le mode`le X.509 de confiance
(Figure 3). Les EDs de´pendent uniquement de l’expert et non
pas de toutes les ACs choisies par leurs partenaires (c’est-a`-dire
les porteurs de certificat). Dans ce cas, le mode`le de confiance
est plus e´quitable pour les EDs car elles sont prote´ge´es par
des experts techniques et juridiques, exactement comme c’est
le cas pour les porteurs de certificat qui sont prote´ge´s par les
ACs.
La relation entre l’expert et les EDs doit eˆtre re´gule´e
par des contrats explicites. La de´finition de la confiance du
point de vue de l’ED dans l’expert n’est pas ne´cessaire car
leur relation est de´finie par les contrats (exactement comme
c’est le cas entre le porteur de certificat et l’AC). Dans ces
contrats, l’expert reconnaıˆt sa responsabilite´ sur les recomman-
dations fournies aux EDs et s’engage a` respecter et a` prote´ger
la vie prive´e des EDs. D’un autre coˆte´, l’expert doit eˆtre
inde´pendant des ACs, sa relation avec les ACs doit e´galement
eˆtre re´gule´e par des accords explicites, de sorte que l’expert
puisse transfe´rer la responsabilite´ a` une AC lorsqu’une fausse
recommandation re´sulte d’une information errone´e fournie par
une AC.
Il existe plusieurs types de documents qui permettent
d’e´valuer la confiance dans une AC :
— La politique de certification (PC) : ce document de´finit
le domaine d’application d’un certificat et les exigences
de se´curite´ a` re´aliser par Une AC.
— La de´claration des pratiques de certification (DPC) : ce
document de´finit la fac¸on dont l’AC a imple´mente´ les
exigences de se´curite´.
— Le rapport d’audit : comme les documents PC/DPC
sont de´claratifs, l’expert a l’obligation de lire le rap-
port fourni par un auditeur afin de pouvoir ve´rifier la
ve´racite´ des de´clarations fournies dans les documents
PC/DPC
Ces documents sont exprime´s aujourd’hui en langage natu-
rel. Il est donc difficile pour un expert d’e´valuer manuellement
chaque autorite´ de certification. Pour cela, nous avons propose´
un processus semi-automatique qui permet a` l’expert d’e´valuer
objectivement les ACs [14]. Ce processus pre´sente trois types
d’information :
1) La qualite´ de certificat (QoCER) : Un score entre 0 et
1 repre´sentant le niveau de confiance qui peut eˆtre place´
dans le certificat ;
2) La qualite´ de controˆle (QoCTRL) : un score comprise
entre 0 et 1 qui indique le niveau de fiabilite´ du calcul de
QoCER envoye´ aux EDs ;
3) Informations comple´mentaires : des informations
comple´mentaires vont eˆtre propose´es aux EDs selon le
contexte de l’utilisation des certificats.
Le QoCER de´pend de deux valeurs : la qualite´ de CPS
(QoCPS) qui indique la qualite´ des proce´dures annonce´es par
les ACs dans les documents PC/DPC, et la qualite´ de l’AC
(QoCA) qui indique le niveau de l’engagement re´el de l’AC par
rapport a` ce qu’elle a annonce´ dans les documents PC/DPC.
Le mode`le de calcul est pre´sente´ en de´tail dans [14].
Le contexte de l’utilisation des certificats e´lectroniques
est aussi un e´le´ment important a` conside´rer, car les infor-
mations comple´mentaires a` proposer aux EDs changent selon
ce contexte. Par exemple, les recommandations sur un cer-
tificat qui authentifie un serveur de messagerie doivent eˆtre
diffe´rentes de celles d’un certificat utilise´ pour authentifier un
serveur de payement. En effet, les informations envoye´es par
les EDs a` ces serveurs (respectivement le couple login/passwd
et les informations de carte bancaire) et les conse´quences
de ces transactions sont diffe´rentes. Dans le premier cas, les
informations critiques sont le niveau de qualite´ du certificat
et le niveau de la protection financie`re et juridique. Dans
le deuxie`me cas, ces informations devraient eˆtre comple´te´es
par le montant maximal de la transaction financie`re effectue´e
par l’ED pour qu’elle puisse rester couverte par la protection
financie`re offerte par une AC.
V. CONCLUSION
Le mode`le de confiance a` trois entite´s de´fini par le standard
X.509 correspond a` une e´poque ou` Internet e´tait une commu-
naute´ ferme´e et re´serve´e a` des e´changes entre chercheurs et
acade´miciens. L’ouverture de Internet a change´ comple`tement
la donne. Les EDs n’ont aucune relation directe avec aucune
AC et la notion de confiance entre les EDs et les ACs est
devenue floue. Nous avons donc propose´ une de´finition de
confiance base´e sur la se´curite´ et la fiabilite´ des services
fournis par les ICPs. L’e´valuation de cette de´finition ne´cessite
des expertises techniques et juridiques, d’ou` l’importance de
modifier le mode`le de confiance a` trois entite´s. Nous avons
contacte´ le comite´ du standard X.509 pour inte´grer le roˆle
d’expert dans le mode`le de confiance X.509. A leur demande,
nous avons pre´sente´ cette proposition au comite´ X.509, qui a
eu lieu le 17 Avril 2013 a` Gene`ve. Notre proposition a e´te´
accepte´e et le premier draft officiel du standard X.509 version
8 vient d’eˆtre publie´ [15].
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